Najczestsze rodzaje oszustw z wykorzystaniem kart kredytowych w branzy hotelarskiej

Hotele s3 postrzegane jako tatwy cel dla oszustow. Jesli Twéj personel jest niedoswiadczony lub
pracownicy wracaja po dtuiszych okresach nieobecnosci, zwieksza sie prawdopodobienstwo
pomytki. Gdy dodatkowo chcesz szybko nadrobi¢ straty z pandemii, rosnie ryzyko, ze padniesz ofiarg
oszustwa z uzyciem karty kredytowe;j.

Wiedza o tym, w jaki sposdb przestepcy mogg préobowaé ukrasé Twoje pienigdze, to potowa sukcesu
w walce z oszustwami zwigzanymi z kartami kredytowymi. Dlatego tez Regional Fraud Manager z firmy
Elavon, przypomina o réznych sytuacjach, z ktéorymi mozesz sie spotkaé, prowadzgc swéj biznes.

Fatszywe, przedptacone rezerwacje

Podajac sie za bogatg osobe dokonujacg rezerwacji dla przyjaciela lub za fatszywe biuro podrdzy,
oszusci wykorzystujg skradzione numery kart kredytowych, aby robi¢ rezerwacje w atrakcyjnych
hotelach i zaptaci¢ z goéry. Nastepnie odsprzedajg te rezerwacje niepodejrzewajgcym niczego
podréznym, ktdrzy ptacy bezposrednio oszustom.

Powoduje to straty finansowe dla Twojej dziatalnosci, gdy prawdziwy posiadacz karty zgtosi obcigzenie
zwrotne, a takze potencjalnie utrate reputacji, gdy oszukani podrdzni przybeda do hotelu.

Aby nie pas¢ ofiarg tego rodzaju oszustwa, pamietaj o kilku zasadach. Popros, by goscie okazali karte,
ktorg zaptacili, a jesli to niemozliwe, zwrd¢ oryginalng rezerwacje i popros o ptatnos¢ inng metoda.
Rozwaz akceptacje rezerwacji przedptaconych tylko przez konto e-commerce z silnym
uwierzytelnieniem klienta (SCA), takim jak EMV 3DS. To da Ci dodatkowa ochrone. Mozesz tez
wykluczy¢ transakcje wykonywane za posrednictwem znanych platform rezerwacyjnych. To pozwoli
unikna¢ ktopotdéw w procesie zakupowym.

Oszustwo dotyczace rezerwacji hotelu

Jest to sytuacja, kiedy zorganizowani przestepcy korzystajac z karty kredytowej dokonujg duzych
rezerwacji, po czym anulujg je i proszg o zwrot pieniedzy, ale na inne konto. Kiedy prawdziwy wtasciciel
karty zgtosi obcigzenie zwrotne, trzeba bedzie je pokry¢, a hotel poniesie podwdjng strate finansowa.

Uwazaj na osoby, ktére oferujg Ci inne numery kart kredytowych, gdy jedna z nich zostata odrzucona,
szczegblnie jesli sg to kolejne numery. Jest tez mato prawdopodobne, ze takie osoby zakwestionujg
wysoki koszt rezerwacji. Moga réwniez uzy¢ darmowych kont e-mail lub takich, ktére nie odpowiadaja
ich nazwisku, np. Jan Kowalski uzywa adresu e-mail, takiego jak bloom7986 @ xxxx.xxXx.

Pamietaj, zawsze zwracaj pienigdze za anulowanie rezerwacji na to samo konto, ktére zostato uzyte
przy rezerwacji.

Oszustwa dotyczgce niestandardowych ustug

Oszuséci podczas dokonywania rezerwacji na fatszywg konferencje, spotkanie biznesowe Ilub
wydarzenie takie jak $slub zamawiajg towary, ktdre nie sg normalnie sprzedawane przez hotel. Mogg
to by¢ butelki whisky, wartosciowe pamiatki lub tablety. Po zaptaceniu za produkty przy uzyciu
skradzionych numerdéw kart kredytowych, przestepcy organizujg odbiér przedmiotéw z hotelu lub
zlecajg to firmie przewozowe;.



Staraj sie oferowac typowe ustugi hotelowe, kiedy przyjmujesz ptatnosci kartg kredytowsg, szczegdlnie
od gosci, ktorzy przyjezdzajg po raz pierwszy.

Oszustwa zwigzane ze zwrotem pieniedzy na terminalu

W tym wypadku oszusci prébujg dokonaé zwrotu pieniedzy na niestrzezonych terminalach w hotelu,
kiedy jest w nim pusto. Aby zapobiegaé tego typu oszustwom, trzymaj terminale pod kluczem,
regularnie aktualizuj hasta do zwrotéw i upewnij sie, ze personel jest Swiadomy, ze trzeba zachowac
czujnosé, zwitaszcza wtedy, gdy uwaga jest rozproszona.



